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基于自治系统的 DDoS攻击防御技术研究 

胡 滨，代昆玉，涂孝颖 
(贵州大学 计算机科学与信息学院，贵州 贵阳 550025) 

摘 要：DDoS攻击是危害巨大且难以防御的一种网络攻击方式，基于 自治系统路由器上流量认证的防御技术，可 

有效地抵御这种攻击，但其也存在一些不足．由此对一些尚不完善的地方进行 了改进，提出了基于 自治系统的两级 

认证体制，满足 了数据传输效率与安全性的要求，并通过引入数据传输速率与当前剩余生存周期的的关系，扩展 了 

其防御攻击的范围，实现了不但可以抵御洪水 DDoS攻击，还可以抵御半开式连接 DEbS攻击． 
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Research for DDoS Attacks Defense Based on Autonomous System 
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Abstract：DDoS attack is a widespread use o attack which difficult to defend，based on autonomous system router traffic 

authentication technologies can effectively resist such attacks．W e proposed to improve the autonomous system of two cer— 

tification systems according to Some of these technology shortcomings，to meet the data tran smission efficiency and security 

requirements．Through the introduction of state of the current data transfer rate and life cycle of the relationship to expand 

the scope of its defensive attack，such as flood DEkxS attacks，serni—open connections DEbS attacks． 
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1 引言 

DD。s(分布式拒绝服务)攻击通过在很短时间 

段内，多个傀儡机向被攻击目标机发送大量数据包， 

阻塞网络带宽，耗尽其系统资源，迫使被攻击 目标机 

中断服务l1 J．此类攻击与网络访问时的瞬间拥挤很 

相像，导致难以提炼 DDOS攻击的行为特征．D 

攻击是当前因特网最有破坏性的一种攻击方式，如 

何防御这种攻击成为了网络安全研究的热点问题， 

虽然已经有各种防御的方法，但都存在着种种的问 

题，需要进一步完善． 

基于因特网自治系统路由器上流量认证技术的 

DDC)S防御技术，是目前被业界认为对 DDoS攻击有 

效的防御技术，并被 NGN安全机制所考虑．这种基 

于流量的防御技术可有效防御普通的 DDoS攻击， 
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但是仍存在一些问题 ，例如数据传输效率低等 2． 

本文针对此技术的一些不足，提出了一种改进的方 

法，即在路由器上实施两级认证体制，可满足数据传 

输效率和安全性的需要，并且通过对数据包存活周 

期的调整，将原方法只能抵御普通洪水攻击扩展到 

可抵御半开式连接攻击．实验表明改进后的算法提 

高了传输效率，能增强抵御 DDDS攻击的能力． 

2 基于自治系统流量认证 防御技术 

基于因特网自治系统路由器上流量认证技术的 

DDoS防御方法，其认证的原理是源主机向目的主 

机进行传输数据前，首先向路由器请求发送许可证， 

在取得许可证后，再进行数据的传输，许可证有一定 

的存活周期，对传输的数据量有一定的要求l3]．在 

传输的过程中，所经过的路由器都要对许可证进行 
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检查，并在数据包的包头添加一个认证信息．最终， 

目标主机将所有的认证信息数组反馈给源主机，从 

而实现源主机通过路由器的认证，向目标主机进行 

数据的传输．此过程中许可证的申请如图1所示． 
(1)request 

)response 

图 1 许可证申请过程 

一 个许可证只适用于一对传输的主机，许可证 

的是由密钥、时间标识及建立连接的相关信息组成 

的，其格式如图 2所示．在许可证中包含数据发送包 

大小 』＼，及数据包发送时间T之间的比例关系，通过 

对这个比例关系的控制，可较好地控制发送的时间 

及数据大小．许可证的包头依据其申请的各个不同 

过程，由普通包头、特定包头及更新包头等构成． 
routers 

Timestamp(8bits)l Hash(sreIP,destIP,time，seeret)(56bits) 

hosts 

图 2 许可证数据包格式 

从许可证的数据包格式可知，其存储空问较大， 

但 TCP／IP数据包头部空间有限，需要在网络层包 

头及传输层包头问再插入一层来进行相关数据的存 

储_4 J．因而这种设计方法存在以下不足，一是如何 

有效提高许可证的传输效率，二是如何有效抵御半 

开式连接攻击． 

3 算法改进 

3．1 自治系统的两级认证体制 

为解决上述认证数据包的长度过大问题，提高 

传输效率，在原算法基础上引入粗颗粒基于 自治系 

统的认证机制，即在 自治域中，首个接收到申请认证 

包的边界路由器负责此次认证包的产生，其申请过 

程如图3所示．源端在向目的端发送的认证申请包， 

需要穿过三个 自治域，每一个 自治域上边界路由器 

(图粗线圆圈表示)在将接收到的请求包头中，插入 

本次的认证信息，从而有效减少认证的数据包长度． 

假设单个 自治域中有 个路由器，域中路径长 

度是 l，认证数据包长度是 C，那么减少的认证负载 

为：S=cl( 一1)／n．若 7z=3，1=9，C=6，贝0每 

个包的大小能减少 54Bytes，明显增加了数据传输的 

效率． 

自治域1 自治域2 自治域3 

图 3 基于自治系统的许可证 申请过程 

原算法认证体制的认证包长度固定，不能根据 

安全性需求灵活调整，本文对原算法进行了改进，引 

入两种认证数据包：一是第一级认证，数据包 8字 

节，二是第二级认证，数据包长 4字节．这两级认证 

的特点是，第一级认证安全性高，但传输效率稍低， 

而第二级认证恰恰相反．这种设计可以满足不同安 

全性及传输效率的需求．其认证数据包格式如图4 

所示． 

Timestamp(Sbits)I Hash(srcIP,de— —

s
— —

tlP,t
—

im
—

e,secret)(56bit
—

s
—

) 

routers 

三 !!!!竺!!!! ! l !! !!! !!：!：竺三! !! ! 
一 级认证 

Timestamp(8bits)]Hash(routers,N,T)(24bits) 

二级认证 

图 4 一级认证和二级认证数据包格式 

认证数据包生成过程如下： 

源端向目的端发送申请数据包时，每一 自治域 

的边界路由器形成初始认证包，长度为8Bytes．发送 

到目的端后，目的端根据申请数据包的安全性进行 

评估，安全性主要参考数据包的历史安全信息．通过 

概率 7(0≤ y≤ 1)形成第一级认证，概率(1一y)形 

成第二级认证，最后形成一个认证数据链反馈给源 

端． 

当y=1时，都使用第一级认证；当y=0时，都 

使用第二级认证．当 y值高时，则认证安全性较高， 

传输效率降低；当 )，值低时，则认证结果相反，安全 

性低，传输效率高． 

若认证数据包的密钥被破译概率为 P，那么安 

全性 S则是 1一P，从源端到目的端的认证数据包的 

安全性可以表示为 

P= l ，0≤ )，≤ 1 (1) 

式中，Pl为第一级认证被破译概率，P2为第二级认 

证被破译概率，全程路径是 ． 

由式(1)计算，当 P1《 P2，)，由 1减少时， 值 

仍然较大，即稍微降低安全性，数据传输效率不会明 

显下降，仍然可以满足要求． 

如第一级认证包长 aBytes，第二级认证包长 

bBytes，认证包头长 dBytes，认证标记长 eBytes，负 
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载为 mBytes，由式(1)可推导出，基于自治系统的总 

传输效率是 

—  —  —  —  

， 0≤ y≤ 1 7
al+(1一y)bl+dn+mn+鲫 ’ 

(2) 

3．2 基于生存周期上限的流量认证体制 

对拥有许可证的源端发起的洪水攻击，在原算 

法依据引入细颗粒的体制来解决，可依靠单个许可 

证允许传输的数据量 N 与允许传输时间丁之间的 

比例关系实现．其主要原理是对发送速率大于 N／丁 

值的源端进行控制，小于该值的进行通过_5 J．具体 

过程是 ：首先路由器检查接收的数据包是否合法，即 

是否拥有许可证；然后检查此许可证是否超时，如果 

时间超过 了、，则进行丢弃；对该许可证设置相应的状 

态，设置其生存周期为 L*T／N，同时在该状态中 

许可证所允许传输的数据量加上 L． 

原算法的许可证的体制可以有效抵御一般的洪 

水攻击，这是由于洪水攻击时总是尽最大程度地发送 

数据包，只要对 N和 了、的最大限度进行控制，就可捕 

捉到检测对象的异常状态_6J．但是，对于半开式连接 

攻击，原算法仅凭简单的设置上限并不能有效地抵御 

其攻击，这是因为对 N和 丁只设置了上限，不能体现 

T时间内的速率，但半开式连接攻击是在瞬间的流量 

突发，有时并不会超过 N和 丁的上限． 

本文引入数据传输速率与状态当前剩余生存周 

期的关系来实现抵御半开式连接的攻击．依靠此关 

系，能够通过剩余生存周期体现传输量的近期速率， 

即通过设置生存周期最大值来检测突发情况，如图 

5所示．通过设置生存周期上限 ￡￡ u。，当状态更新 

时，达到了该生存周期最大值，就采取应对措施，准 

确地捕捉到异常． 

ff，∞ 

生 

存 

周 

期 

图 5 生存周 期上限示意图 

在图5中，假定 t】到 t2有突发流量，在这段时 

间内的有许可证的流量平均速率为 ，其表达式为 

(t2一t1)= (ttl 。+t2一t1)*N／T (3) 

在式(3)中，两边均是(t2一t1)内传输的数据 

流量，于是可得 

ttlup= ( T／N 一1)(t2一t1) 

对于半开式连接攻击来说，其速率最低是被攻 

击链路带宽 C，即 751≥ C，于是 

。 ≥ (CT／N 一1)( 2一t1) 

通过上式可以得到 ￡ 的最小值．当 ￡ 设置 

的较低时，相应的检测时间(t2一t1)就会变短，但不 

能低于一定的阀值，否则正常的访问流量突发会被 

错误当做 DDoS攻击行为．半开式连接攻击一个重 

要特征是攻击会持续比较长的时间，而正常的访问 

突发通常时间较短．因此可通过设置较长的检测时 

间来区别上述两种行为．同时，￡ u。也不能设置的太 

大，因为半开式连接 DDoS攻击持续时间通常有限， 

过大的 fz 值将导致无法判断异常的攻击行为． 

当检测到异常的 DDoS攻击行为后，不能采用 

简单的抛弃手段，这是因为抛弃有可能把源端的正 

常流量或因误警把正常流量丢失掉[ ．只要半开式 

连接攻击平均流量不超过链路带宽的所能承受的范 

围，就可考虑通过系统缓存对目的端实施防护，并采 

取负载均衡的办法将数据量进行分流． 

4 实验结果 

为了验证本改进算法对半开式连接攻击的有效 

性，选取了一个典型的因特网拓扑进行实验，其拓扑 

结构如图6所示．图中共有了四个自治域，目的端在 

自治域 1中，正常的源端在 自治域 2中，攻击者在 自 

治域 3中，各个自治域之间可以互连互通． 

自治域3 

图 6 实验网络环境结构图 

在自治系统中，设定所有的自治域都支持认证． 

当自治域2中合法的源端与自治域 1中的目标端进 

行文件传输操作时，自治域 3中攻击者向自治域 1 

中目标端开始了单机的半开式连接拒绝服务攻击． 

通过实验可知，原算法致使合法用户与 目标端的通 

信遭到了阻塞，而改进后的算法，自治域中的路由器 

检测到了攻击行为，通过负载均衡机制，带宽很快得 

到了恢复，如图 7所示． 
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5 结束语 

图7 实验结果 

DDoS攻击是当前因特网主要的攻击方式，随 

着网络环境的日益复杂，传统的防御方法对其检测 

防御的效率不高．基于因特网自治系统路由器上流 

量认证技术的 DDoS检测防御方法，是一种对其攻 

击进行检测防御的技术，能在网络骨干传输节点上 

对攻击行为实施有效的控制．本文在其基础上对原 

算法的一些不足进行了改进和完善，引入了两级认 

证体制，满足数据传输效率和安全性的要求，并同时 

扩展了检测防御的攻击范围，解决了原算法不能防 

御半开式连接攻击的问题，实验表明该方法对 

的检测防御具有一定的实用性和可用性． 
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